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あらまし DHCP (Dynamic Host Configuration Protocol)は商用 ISP (Internet Service Provider)におい

て，適切なクライアントにネットワーク情報を通知する上で必要不可欠なシステムである．一方，無償あるいは

低コストで入手可能は DHCP サーバープログラムは，商用 ISP などの広域 IP ネットワークでの実用に耐える

信頼性と規模拡張性を有するものは少ない．本論文では，無償の DHCPサーバープログラムである ISC-DHCP

の特性を明らかにする．そして，ISC-DHCP の基盤環境としてクラスタリング技術である DRBD (Duplicated

Replicated Block Device) 及び Pacemaker を利用することにより，広域 IP ネットワークでの実用に耐える信

頼性と規模拡張性を有する DHCP システムである「CREID」の提案を行う．実証実験より，提案 DHCP シス

テムは商用 ISPなどで要求される規模拡張性を有するとともに，商用運用で要求される信頼性も実現可能である

ことを示す．
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1. は じ め に

近年のネットワークの普及に伴い，DHCP (Dynamic

Host Configuration Protocol) [1], [2]を用いたネット

ワーク設定の自動化は重要な機能となりつつある．特

に，端末起動時に ISP (Internet Service Provider)内

にある管理システムとの通信を強制し，様々な設定情

報を安全かつ確実に配布する DHCPの機能は，広域

IPネットワークを運用する商用 ISPでは必要不可欠

なものである [3]～[6]．

広域 IP ネットワークの規模は飛躍低に拡大してお

り，特に商用 ISPでは信頼性と規模拡張性の両立が必

要不可欠となっている．結果として，商用 ISP市場を

対象としたハイエンド DHCP製品では，信頼性及び

規模拡張性が十分に改善されてきた [7]．一方で，ハイ

エンド DHCP製品の淘汰と寡占化が進んだことによ
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り，製品価格は高額化しており，特に設備投資資金が

不足気味の中小 ISPでは，製品導入コストが大きな負

担になりつつある．

一般に DHCPシステムの構築コストと信頼性はト

レードオフの関係となる．そのため，商用のハイエン

ドDHCP製品を利用した場合，高信頼かつ規模拡張性

が高いDHCPシステムの構築が可能であるが，設備投

資コストの増大が問題となる．一方，無償またはロー

エンド DHCP製品を利用した場合，商用 ISPで必要

とされる信頼性及び規模拡張性を実現することが困難

な状況である．特に，無償またはローエンド DHCP

製品における問題は，多数の端末が一斉に DHCPリ

クエスト処理を実行した際の DHCPサーバーの対応

能力不足，DHCPサーバー機能のフェイルオーバー機

能の不完全さによる信頼性の低下が問題となる [8]．

本論文では，無償のDHCPソフトウェアである ISC-

DHCP [9]の信頼性と規模拡張性を補う手段として，ク

ラスタリング技術である DRBD (Duplicated Repli-

cated Block Device) [10]及び Pacemaker [11]を用い

るCREIDシステム [12]の提案を行う．ISC-DHCPは
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表 1 基礎測定でのハードウェア諸元
DHCP Server DHCP Client

CPU Intel Xeon(R) Intel Celeron

E5620 2.40GHz G1101 2.26GHz

Memory 8GB 1GB

HDD 300GB 250GB

6G SAS 15000rpm SATA2 7200rpm

Network 1Gbps

OS Scientific Linux 6.1

DHCP ICS-DHCP 4.1-ESV-R2

無償のDHCPソフトウェアの事実上の標準ソフトウェ

アであり，商用 ISP でも必要となる IPv4 及び IPv6

のアドレス貸出が実現可能である．また，DRBD 及

び Pacemakerは UNIX用のクラスタリング実現ソフ

トウェアであり，複数の PCを用いたクラスタリング

が実現可能である．

CREIDシステムは無償で公開されているソフトウェ

ア群の上に構築されているにも関わらず，信頼性と規

模拡張性が高い DHCP システムを実現可能である．

結果として，設備投資の資金不足から信頼性の向上を

断念せざるを得なかった中小 ISP事業者が，大手 ISP

事業者と同水準の DHCPサービスをエンドユーザー

に提供できるようになると考えられる．また，ISP事

業者の規模や資本力によらず，高信頼かつ規模拡張性

が高い DHCPサービスの提供が可能となれば，広域

IPネットワークの地域格差が是正され，ネットワーク

インフラが更に安定するものと考えられる．

2. ISC-DHCPの基礎性能

本章では，CREID で利用する ISC-DHCP の基礎

特性を明らかにし，CREIDシステムを設計する上で

重要となる点について考察を行う．本評価では，表 1

に示すハードウェアを利用することで，DHCPDを 1

プロセス実行した際の特性を評価した．また，各ハー

ドウェアはクロスケーブルを利用して直接接続した．

2. 1 IPプールレンジの総 IPアドレス数の影響

DHCPサーバーでは，貸出を行う IPアドレスを予

め IPプールレンジに登録する．また，IPプールレン

ジが増加するほど，IP アドレスの貸出処理時間が増

える傾向がある．本評価では，DHCPサーバーの負荷

測定で利用される dhcperf [13]を利用し，Discoverト
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図 1 IPプールレンジの総 IPアドレス数に対するDHCP

トランザクション性能.

ランザクションの 5シーケンス (Discover，Offer Re-

quest，Ack，Release)及び，Renewトランザクショ

ンの 2 シーケンス (Request，Ack) を連続で実行し，

それぞれの最大処理速度を計測した．

図 1 は IP プールレンジの総 IP アドレス数に対す

る DHCP トランザクション性能を示す．結果より，

DHCPのトランザクション性能は IPプールレンジの

総 IPアドレス数の増加に伴い急激に劣化することが

確認できる．また，ISC-DHCPを用いて広域 IPネッ

トワーク用 DHCPシステムを構築する場合，IPプー

ルレンジ数を適切な数に設定することが重要であるこ

とが確認できる．

2. 2 登録MACアドレス数の影響

プロバイダーなどでは，加入者のMACアドレス情

報を予め DHCPシステムに登録する運用を行うこと

がある．また，ISC-DHCP では，プロセス起動時に

様々な設定情報を読み込むため，登録MACアドレス

情報の増加に伴い，設定情報の読み込み時間も増加す

ることが予想される．本評価では，プール IPアドレ

ス数を 100,000で固定して測定を行った．

図 2は登録MACアドレス数に対するプロセス起動

時間を示す．結果より，登録MACアドレス数に応じ

て DHCPのプロセス起動時間も増加することが確認

できる．しかし，プロセス起動時間は数秒以内と短時

間のため，DHCP クライアントのリトライ機能があ

る場合には大きな問題とはならないと考えられる．
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図 2 MAC アドレス数に対するプロセス起動時間.
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図 3 貸出 IP アドレス数に対するプロセス起動時間.

2. 3 リースファイルの最適化の影響

ISC-DHCPでは端末への IPアドレスの貸出状況を

リースファイルとして保存している．そのため，貸出

端末数の増加に伴い，リースファイルの記録内容も増

加する．結果として，プロセス起動時のリースファイ

ルの読み込みに伴う遅延が予想される．本評価では，

貸出 IPアドレスのレコード数を変化させた場合，貸

出当 IPアドレスの貸出時間が過ぎたレコード数を変

化させた場合，DISCOVERを繰り返したことにより，

更新された貸出 IPアドレスのレコード数が変化した

場合について検証を行った．本評価では，プール IP

アドレス数を 100,000，登録MACアドレスを 50,000

で固定して測定を行った．

図 3は貸出 IPアドレスのレコード数に対するプロ

セス起動時間を示す．結果より，貸出 IP アドレス数

の増加に伴い，DHCP のプロセス起動時間も増加す

ることが確認できる．しかし，プロセス起動時間は数

 0

 5

 10

 15

 20

 25

 30

 35

 100  1000  10000

B
o

o
t 
ti
m

e
 o

f 
D

H
C

P
 p

ro
c
e

s
s
 [
s
]

Number of lease timeout terminals

 50000

図 4 貸出時間が過ぎた IP アドレス数に対するプロセス
起動時間.
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図 5 更新済みの貸出 IP アドレス数に対するプロセス起
動時間.

秒以内と比較的短時間であり，DHCPクライアントの

リトライ機能がある場合には大きな問題とはならない

と考えられる．

図 4は貸出 IPアドレスの貸出時間が過ぎたレコー

ド数に対するプロセス起動時間を示す．結果より，貸

出時間が過ぎたレコードがリースファイルに含まれて

いる場合，DHCP のプロセス起動時間は大幅に長期

化することが確認できる．そのため，ISC-DHCPを 1

プロセスで実行する場合には，定期的な DHCPプロ

セスの再起動を通して，リースファイル内の貸出時間

が過ぎたレコード数を一定量以下に抑える運用が重要

と考えられる．

図 5は更新された貸出 IPアドレスのレコード数に

対するプロセス起動時間を示す．結果より，更新され

たレコード数がリースファイルに含まれている場合，

3



DHCP のプロセス起動時間は大幅に長期化すること

が確認できる．そのため，図 4 と同様に，定期的な

DHCPプロセスの再起動を通して，リースファイル内

の貸出時間が過ぎたレコード数を一定値以下に抑える

運用が重要と考えられる．

2. 4 アプリケーションフェイルオーバー

IETF (Internet Engineering Task Force)によりド

ラフト化されている DHCP Failover Protocol [8] で

は，フェイルオーバーとロードバランスを同時に設計・

定義しており，ISC-DHCP も本機能の実装を試みて

いる [9]．しかし，同一レンジを共有する場合のロード

バランス制御及び MCLT (Max Client Lease Time)

による短間隔での DHCP更新時における各 peerの自

律的な状態判断の複雑さから，本機能の不安定な動作

やバグの報告が後を絶たない状況である [15], [16]．

実際の広域 IP ネットワークでは，対象ネットワー

クを一定規模に分割する設計が一般的である．また，

DHCP に対するロードバランシングの需要は比較的

低く，本ドラフトが改訂される予定は今のところない．

上記の通り，DHCPのフェイルオーバー機能は重要で

ある一方で，現在利用可能な方式は商用 ISPにおいて

要求される信頼性の確保には不十分な状況である．

3. 広域 IPネットワーク用DHCPシステ
ムに求められる性能

3. 1 広域 IPネットワークの具体例

広域 IPネットワークの具体例として，DOCSISを利

用したケーブル ISP向け DHCPシステムの信頼性要

件について検討する．DOCSISでは，CM (Cable Mo-

dem)及びCPE (Customer Premises Equipment)に

より DHCP システムへの信頼性要件が異なる．CM

は起動時にDHCP Discoverを実行することにより IP

アドレスをDHCPサーバーから取得する．また，この

際に DHCPオプションを利用することにより TFTP

サーバーの IPアドレスと設定ファイル名を取得する．

次に，CM は TFTP を利用した設定ファイルのダウ

ンロード動作に移る．DHCPを用いた IPアドレス及

び設定情報の取得と TFTP を用いた設定ファイルの

取得は CM単位で連続して実行されることで，CMの

オンライン化によりトランザクションが完了する．こ

のため，CMの一斉リブート時の再起動所要時間など

の DHCPシステムのリクエスト処理能力は，DHCP

及び TFTP のいずれか遅い方の処理性能が基準とな

り，相互作用により更なる能力低下が生じる仕組みで

ある．そのため，DHCP及び TFTPを分離，独立し

て取り扱うことは，商用のケーブル ISPでの運用を想

定した場合は適切ではない．

また，CM は起動からリース期間経過後，DHCP

Renewを実行することによりリース期間を更新する．

この際，CMに貸出される IPアドレスが変化した場

合，DOCSIS では CM のリブートが発生するととも

に，利用中のアプリケーションサービスが中断される．

このため，DHCP サーバーには，フェイルオーバー

時にも同一 CMには同一 IPアドレスの貸出を保証す

る，リース情報の動的な共有手段が求められる．

一方，CPE は TFTP 動作が不要のため，DHCP

システムの処理能力は DHCP単独の性能により決定

される．また，CPE も起動からリース期間経過後，

DHCP Renewを実行することによりリース期間を更

新するが，リース期間の更新時に IPアドレスが変化

した場合でも，CPEがリブートを行うことはない．そ

のため，CPEを対象とした DHCPサーバーでは動的

なフェイルオーバーの仕組みは必ずしも必須ではなく，

リース情報を動的に共有しないフェイルオーバー構成

を利用可能である．

3. 2 性 能 要 件

ケーブル ISP の場合，CM 一斉リブートは，

50,000CM を収容する CMTS の障害・復旧ないし

は保守目的のリセットによるものが最大単位である．

CMのリブート時は一時的なサービス中断が発生する

ため，可能であれば１分以内，遅くとも 5分以内にリ

ブートが完了する事が望ましい．この場合の所要性能

は，DHCP Discoverでそれぞれ 50,000/60=830トラ

ンザクション/秒，50,000/60/5=167トランザクショ

ン/秒となる．

3. 3 可 用 性

DHCPシステムを構成する DHCPDは，設定の変

更時にシステム情報の最適化などに伴う処理遅延が発

生する．CM が DHCP システムから IP アドレスを
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獲得可能となるのは，DHCPDの設定の変更後となる

ため，DHCPサービスの可用性は重要である．

DHCP に関わる設定の変更に，DHCPD の再起動

が必要な DHCPシステムの場合，CATVネットワー

クの運用において，DHCPDの再起動が発生するのは

大きく以下の状況に大別できる．

• 日常業務での更新処理

CATVネットワークでは，日常業務でのDHCPサー

ビスの設定更新などを頻繁に行っている．例えば，特

定 CMのMACアドレスに対する DHCPサービスの

ポリシー変更などが日常適時実施される．ここで，日

常業務による 1日あたりの更新頻度を Pshortとし，再

起動に必要となる秒数を Tshort とする．

• メンテナンスでの更新処理

CATV ネットワークのメンテナンスに伴い，サブ

ネット，IPレンジ，サブクラス，ポリシーなどの追加

又は更新を行う必要がある．ここで，1日あたりの更

新頻度を Plong とし，再起動に必要となる秒数を Tlong

とする．

• システム障害

現用系サーバーで障害が発生した場合，予備系サー

バーに切り替えを行う必要がある．ここで，1日あた

りの現用系サーバーの障害発生頻度を Pfail とし，予

備系サーバーに切り替えるために必要となる秒数を

Tfail とする．

• リースファイル最適化処理

ISC-DHCPでは，DHCPDの再起動時にリースファ

イルの最適化を行う．この最適化処理は，リースファ

イルサイズの増大に伴って長期化するため，定期的な

DHCPD の再起動はサービスの長期中断を防ぐ上で

重要である．ここで，1日あたりのリースファイルの

最適化頻度を Popt とし，再起動に必要となる秒数を

Topt とする．

DHCPクライアントに貸出されていた IPアドレス

のリース時間が切れた場合，DHCP クライアントは

DHCP サーバーに対して，リース時間の延長要求を

行う．多くの DHCPクライアントでは，DHCPサー

バーからの返信がない場合には，再送処理を行う．ま

た，DHCPサーバーが利用不能と判断した時点で，利

用していた IPアドレスの解放を行う．ここで，リース

更新の際に，DHCPサーバーが利用不能と判断するま

での時間を Ttimeoutとすると，上記のDHCPDの再起

動に伴う DHCPサービスの停止時間は Ttimeout 短く

なる．また，更新処理及びシステム障害時の DHCPD

の再起動では，リースファイルの最適化も同時に行

われる．そこで，各項目について，リースファイルの

最適化時間 Topt を含めた再起動に必要となる秒数を，

T ′
short, T

′
long, T

′
fail とする．また，各項目の CMのタ

イムアウト時間を考慮した実質的なサービス中断時間

は以下の通りとなる．

T ′′
short =

0 (T ′
short

<= Ttimeout)

T ′
short − Ttimeout (T ′

short > Ttimeout)

(1)

T ′′
long =

0 (T ′
long

<= Ttimeout)

T ′
long − Ttimeout (T ′

long > Ttimeout)

(2)

T ′′
fail =

0 (T ′
fail

<= Ttimeout)

T ′
fail − Ttimeout (T ′

fail > Ttimeout)

(3)

T ′′
opt =

0 (Topt <= Ttimeout)

Topt − Ttimeout (Topt > Ttimeout)

(4)

また，上記理由に伴う，DHCPサービスの 1日あた

りのサービス停止秒数 Tdown は以下の式で表せる．

Tdown = PshortT
′′
short + PlongT

′′
long

+PfailT
′′
fail + PoptT

′′
opt (5)
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DHCPサービスの運用では，CMはリース更新時間

毎に獲得しているアドレスの更新処理を行う．各 CM

は相関なく起動する場合を考えると，DHCPサーバー

が管理する CM数を Ncm，リース時間を Tlease 秒と

した場合，1秒あたりのリース更新を実施する CM数

Nlease は以下の式で表せる．

Nlease = Ncm/Tlease (6)

次に，CMのサービス停止につながるDHCPのサー

ビス停止期間中にリース更新を実施するCM数Ndown

は以下の式で表せる．

Ndown = NleaseTdown (7)

また，CM1 台あたりのサービス可用性に着目する

と，可用率は以下の式で表される．

Pavailable = 1−Ndown/Ncm (8)

4. CREIDの提案

4. 1 CREIDの概要

CATV ネットワーク向けの商用 DHCP 製品とし

て,CNR(Cisco Network Registrar) が市場に普及し

ている. CNRはCisco Systems社が開発・販売するソ

フトウェア製品であり,DHCP・TFTP・DNSサーバー・

CLIコマンドインタフェースの nrcmdおよび,その他

のツール類により構成される. 上位の業務系アプリケー

ションは nrcmdを介して,クライアントの登録・設定

変更・削除や各サーバーの設定・制御等の各種操作を行

う. 一方で CREIDは, DHCP が ISC-DHCP,TFTP

がAdvanced TFTP, DNSがBINDと，無償オープン

ソースソフトウェアにより構成されるコストパフォーマ

ンスに優れたソフトウェア製品であり, 付属の nrcmd

エミュレータがCNR互換のCLIコマンドインタフェー

スを提供する. CREIDの nrcmdエミュレータにより,

業務系アプリケーションの既存プログラムコードに改

修・変更なく, DHCP等の基幹サーバー群を CNRか

ら CREIDに容易に置換できる. CREIDクラスター

は DRBDと Pacemakerによるウォームスタンバイの

フェイルオーバーが設定された 2台の Linux PCサー

バーにより構成され,1 クラスターで最大 100,000 の

DHCPクライアントを収容する. CATVネットワーク

の場合,CREIDの収容対象となる DHCPクライアン

トの種類は,CM, EMTA(Embedded Media Terminal

Adapter), STB(Set Top Box) 及び CPE(Customer

Premises Equipment) すなわちパソコンなど加入者

宅内の情報端末である．CREIDの主要機能は,DHCP

や TFTPなど,CATVネットワーク以外の分野でもデ

ファクトの機能・プロトコルにより構成されているた

め,潜在的な応用分野は CATVに限らず幅広い.

4. 2 CREIDのシステム構成と仕様

図 6 に CREID のシステムモデルを示す．図 6 は

CATVネットワークを想定した例であり，CMTS (Ca-

ble Modem Termination System)配下の CMに対し

てDHCPの機能を用いた IPアドレスの貸出とTFTP

サーバーなどの補足情報の通知を行う．また，CATV

ネットワークでは CM の MAC アドレスを用いて不

正な CMへの IPアドレス貸出を回避している．その

ため，管理サーバーを利用して DHCPサーバー用の

MACアドレスリストの管理を行う．

CREIDの大きな特徴は，DHCPプロセスへの貸出

IP アドレス数の増加によるオーバーヘッドを削減す

るため，複数の DHCP プロセスを用いて DHCP の

機能を提供する点である．そのため，各 DHCPプロ

セスは担当する MAC リストを所持するものとする．

また，DHCP サーバーのフェイルオーバー対策とし

て，DRBD及び Pacemakerを利用したクラスタリン

グシステム上に DHCPサーバーを構築する．そのた

め，現用系サーバーに加えて予備系サーバーを準備し，

両サーバーは専用のネットワークを利用して直接同期

が可能な設計を行う．結果として，現用系サーバーの

障害発生時には，現用系サーバーのMACリスト及び

IP アドレスのリース状況の情報を用いて予備系サー

バーが稼働可能である．

5. 数 値 例

5. 1 評 価 環 境

提案システムである CREIDの基礎特性を評価する
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図 6 CREID のシステムモデル.

表 2 CREID システムの測定ハードウェア諸元
DHCP Server DHCP Client

CPU Intel Xeon(R) Intel Celeron

E5620 2.40GHz G1101 2.26GHz

Memory 8GB 1GB

HDD 300GB 250GB

6G SAS 15000rpm SATA2 7200rpm

Network 1Gbps

OS Scientific Linux 6.1

DHCP ICS-DHCP 4.1-ESV-R2

Pacemaker 1.0.11

Heartbeat 3.0.5

DRBD 8.4.1

ため，図 6に示すモデルを表 2に示す装置を利用して

構築した．構築システムでは，各機器間をクロスケー

ブルを用いて直接接続を行うことで，スイッチングハ

ブなどによる特性の影響を排除した．

5. 2 クラスタリング性能

CREIDではサーバーのフェイルオーバー対策とし

て，DRBD及び Pacemakerを利用したクラスタリン

グシステム上に DHCPサーバーを構築している．一

般にクラスタリングシステム上にシステムを構築し

た場合，クラスタリング層の処理が増加することに

よるオーバーヘッドが発生する．特に，CREIDでは

DHCPサーバーによる IPアドレス貸出時にディスク

アクセスが発生するため，IO 性能は重要となる．そ

こで，クラスタリングシステム間のファイル書き込み

性能の実装を実施した．

測定では，同期オプション付でDRBD同期ディレク

トリをマウントし，プライマリサーバにおいて 10MB

ファイル 60個をDRBD同期ディレクトリにコピーを

行った際の経過時間を測定した．

結果では，DRBD を利用しない場合のファイル入

出力性能は 56.34Mbpsであるのに対し，DRBDを利

用した場合のファイル入出力性能は 3.81Mbpsであっ

た．DRBD を利用することによるスループットの低

下は大きいが，DHCPプロセスが処理するリースファ

イル及びMACリストファイルには，テキスト情報し

か含まれておらず，DHCPプロセスのファイル入出力

には十分なファイル入出力性能と考えられる．

5. 3 並列 DHCP プロセスのトランザクション

性能

ISC-DHCP では複数の DHCP プロセスを起動す

ることによるトランザクションの並列処理が実現可能

である．本評価では，DHCP プロセス数に応じた環

境を 8種類 (1，10，20，25，40，50，80，100)用意

し，全 DHCPプロセスの登録クライアント数合計が

常に 100,000IPアドレスとなるように登録した．一方

でプール IPレンジは，全DHCPプロセスの合計が常

に 200,000IPアドレス分の論理空間となるように登録

した．
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図 7 DHCP プロセス数に対する DHCP Discover トラ
ンザクション性能.
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図 8 DHCP プロセス数に対する DHCP Renew トラン
ザクション性能.

図 7 は DHCP プロセス数に対する Discover トラ

ンザクション性能を示す．図 7 より，ISC-DHCP の

Discoverトランザクション性能は並列プロセスを実行

することにより大幅に改善可能であることが確認でき

る．なお，測定に用いたハードウェア環境では，最大

並列プロセス数は 50 までが有効であり，その後は並

列化によるオーバーヘッドにより特性が劣化すること

も確認された．

図 8はDHCPプロセス数に対するRenewトランザ

クション性能を示す．図 8より，ISC-DHCPのRenew

トランザクション性能も並列プロセスを実行すること

により大幅に改善可能であることが確認できる．特に，

Discoverトランザクションとは異なり，並列プロセス

数が増加した場合にも特性の劣化が少ないことが確認

できる．これは，RenewトランザクションはDiscover

トランザクションと比較してデータ入出力などへの負

荷が少ないためと考えられる．なお，DHCPのトラン

ザクション性能の飽和はデータ入出力などによるオー

バーヘッドが要因として考えられるため，ディスクの高

速化によりトランザクション性能を更に改善すること

も可能と考えられる．一般に，商用 DHCP製品では，

TFTP (Trivial File Transfer Protocol) や DOCSIS

(Data Over Cable Service Interface Specifications)

特有のオーバーヘッドを除いたDHCPトランザクショ

ン性能は概ね 100～300トランザクション/秒程度であ

る [14]．結果より，複数の DHCP プロセスを同時に

実行することにより，商用 DHCP 製品と同様のトラ

ンザクション性能を実現可能であることが確認できる．

5. 4 プロセス起動時間

CREIDで利用する ISC－ DHCPの基礎特性を検

証した結果，特にリースファイル内に多数のレコード

が存在する場合に，プロセス起動時間が大幅に増加

することが確認された．本検証では，CREIDにおけ

るプロセス起動時間を評価することで，長期に渡る

DHCPサービスの停止が発生しないことを確認する．

なお，プール IPアドレス数及び登録MACアドレス

数として最大 100,000を想定した．

図 9に登録MACアドレス数に対する起動時間を示

す．結果より，想定する登録MACアドレス数の範囲

では，大きなプロセス起動時間の増加は見られていな

い．また，プロセス起動時間は 200ms 以下と非常に

短時間であることが確認できる．

図 10は貸出 IPアドレスのレコード数に対するプロ

セス起動時間を示す．結果より，貸出 IP アドレス数

の増加に伴う DHCPプロセスの起動時間の増加は非

常に小さいことが確認できる．また，プロセス起動時

間は 200ms 以下と非常に短時間であることが確認で

きる．

図 11は貸出 IPアドレスの貸出時間が過ぎたレコー

ド数に対するプロセス起動時間を示す．結果より，ISC-

DHCPを単一プロセスで実行した際には，プロセス起

動時間が大幅に増加していたが，CREIDでは，貸出

時間が過ぎたレコード数が増加しても，プロセス起動

時間を非常に短時間に抑えていることが確認できる．
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図 10 貸出 IP アドレス数に対するプロセス起動時間.

図 12は更新された貸出 IPアドレスのレコード数に

対するプロセス起動時間を示す．結果より，図 11 と

同様に，更新された貸出 IPアドレスのレコード数が

増加した場合にも，プロセス起動時間を 1 s以下と短

時間に抑えていることが確認できる．また，上記の結

果より，CREID を利用することにより，規模拡張性

の高いシステムを実現可能であることが確認できる．

5. 5 並列DHCPプロセスのシステム負荷

本節では，DHCP プロセスを並列で実行すること

によるシステム負荷について検討を行う．

表 3は DHCPプロセス数に対する UDPパケット

の受信状態を示す．結果より，受信エラー及びバッファ

溢れによるパケット損失は発生していないことが確認

できる．CREIDでは，ネットワークを用いてクラス

タリングを実現しており，パケット損失は DHCP 機

能の大きなオーバーヘッドになる可能性があるが，本

検証による特性劣化につながるパケット損失は発生し
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図 11 貸出時間が過ぎた IP アドレス数に対するプロセス
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ないことが確認された．

表 4に DHCPプロセス数に対するメモリ使用量と

スワップ使用量を示す．結果より，プロセス数の増加

に対してメモリ使用量も増加するが，その増加度合い

は緩やかであることが確認できる．また，スワップメ

モリは使用されていないことも確認されるため，十分

な物理メモリの搭載のみで複数の DHCPプロセスの

起動が実現可能であることが確認できる．

表 5に DHCP プロセス数に対する CPU負荷を示

す．なお，r値超過回数はDHCP負荷試験中に r値が

12(プロセッサ数× 3)を以上となった回数，ユーザー

使用率超過回数は，DHCP 負荷試験中に 50%以上と

なった回数である．

結果より，プロセス数の増加に伴い，特に r 値最大

値が顕著に増加するが，r 値最大値に比べて r値の平
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表 3 DHCP プロセス数に対する UDP パケットの受信状態
プロセス数 1 10 20 25 40 50 80 100

受信エラー数 0 0 0 0 0 0 0 0

バッファ溢れ 0 0 0 0 0 0 0 0

表 4 DHCP プロセス数に対するメモリ使用量とスワップ使用量
プロセス数 1 10 20 25 40 50 80 100

メモリ使用量 (KB) 830,144 1,003,468 1,141,088 1,214,228 1,424,456 1,577,352 1,999,016 2,289,708

スワップメモリ使用量 (KB) 0 0 0 0 0 0 0 0

均値は一桁程度小さく，CPU の負荷は常時高くない

ことが確認できる．また，b値最大値も同様に増加す

るが，超過の度合いは r 値最大値に比較して十分に小

さい．常時連続稼動するサーバー系プログラムでは，

CPU 負荷が瞬間的に大きい場合であっても，平均負

荷が十分小さく一定値で推移している限り，安定動作

を期待できるため，本システム構成は安定動作を期待

できると考えられる．

また ISC-DHCPの場合，ディスク I/Oは主にログ

出力とリースファイルへの追記で利用され，プロセス

数増加によりログの合計出力量が増え bo 値が上昇し

ている．しかし，システム性能への影響は概ね通常の

プロセス挙動の範疇であり，想定するプロセス数にお

いては安定動作を期待できると考えられる．

5. 6 サービス可用性

3章及び 5章での評価実験結果に基づいて，CREID

の可用性について検証を行う．検証では，表 6に示す

よう，50,000台の DHCPクライアント接続時を想定

し，DHCP のリース時間は 24 時間とした．また，1

日あたり 10回のメンテナンスに伴うプロセス再起動，

3ヶ月に 1 回のシステム設定変更に伴うプロセス再起

動，1日あたり 1回のリースファイル最適化のための

再起動を想定した．なお，DHCPのリース時間は 24

時間のため，リースファイル内の貸出 IP アドレス情

報は 24時間で 50,000レコード更新される．また，メ

ンテナンスに伴うプロセス再起動とリースファイル最

適化のための再起動の合計 11回を想定すると，1回の

プロセス再起動時には 50, 000/11 = 4, 545 ほどの更

新済みレコードが含まれると考えられる．図 12より，

50,000の場合のプロセス起動時間は 0.2 sほどのため，

プロセス起動時間である Tshort, Tlong, Toptimization

は 0.25 sを想定する．

次に，システム障害の発生頻度として，年に 1 回

を想定する．なお，CREIDでは現用系サーバーの動

作を定期的に監視することにより，障害発生の検出を

行っている．そこで，現用系サーバーの障害発生後か

ら予備系サーバーのプロセス起動が開始するまでの切

り替え時間を 10回測定したところ，平均値は約 23.2

sであった．また，現用系サーバーで利用している設

定ファイル及びリースファイルなどは予備系サーバー

でのプロセス起動時に読み込まれるが，プロセス起動

時間は現用系サーバーと同様に 0.2 sほどかかること

が考えられる．そのため，本検証では，システム障害

時のサービス停止期間として 23.5 sを想定した．

DHCP クライアントが貸出 IP アドレスの更新処

理を行う際に DHCP サービスが停止している場合，

DHCP クライアントは一定時間後に更新処理を改め

て行う．また，更新処理を改めて行うまでは，利用し

ていた貸出 IPアドレスの利用を継続するため，通信

サービスの停止は発生しない．CREIDでも利用して

いる ISC-DHCPでは，10 s後に更新処理を改めて実

施するが，更新処理を改めて行うまでの期間は設定及

び実装に依存する．そこで，本検証では，より厳しい

条件として Ttimeout が 0 sを仮定する．

上記条件について，3章の式を用いて可用性率の計

算を行うと，1 日あたりの DHCP サービス停止期間

Tdown は 5.3 sほどとなり，DHCPサービス停止期間

中に貸出 IPアドレスの更新を行うDHCPクライアン

ト数 Ndown は 0.44台ほどとなる．結果として，1台

あたりの DHCPサービスの提供可能性を示す可用率

Pavailable は 99.9991%となり，CREIDは高い可用性

を実現可能であることが確認できる．
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表 5 DHCP プロセス数に対する CPU 負荷
プロセス数 1 10 20 25 40 50 80 100

r 値超過回数 0 0 1 2 1 9 9 4

r 値最大値 1 7 19 22 25 34 58 66

r 値平均値 0 1 1 2 1 7 12 7

ユーザー使用率回数 0 0 0 0 0 0 0 0

ユーザー使用率 (%) 最大値 7 4 5 6 7 9 13 15

ユーザー使用率 (%) 平均 6 3 4 4 6 7 11 14

b 値超過回数 0 0 0 0 0 0 0 0

b 値最大値 3 2 3 3 2 3 3 5

b 値平均値 1 1 1 2 1 1 2 2

CPU wait 率超過回数 0 0 0 0 0 0 0 0

CPU wait 率 (%) 最大値 9 19 18 17 17 19 17 17

CPU wait 率 (%) 平均値 6 16 16 16 15 17 15 14

bi 増分 1,202 746 220 452 208 630 179 347

bo 増分 28,902 96,571 105,216 111,363 124,097 137,204 161,086 184,383

表 6 可用性検証諸元
Number of CMs 50,000

Lease period of DHCP 24 hours

Pshort 10 times / day

Tshort 0.25 s

Plong 1 time / 3 months

Tlong 0.25 s

Pfail 1 time / year

Tfail 23.5 s

Poptimization 1 time / day

Toptimization 0.25 s

Ttimeout 0 s

6. ま と め

本論文で提案した CREID システムでは，無償の

DHCP ソフトウェアであり，商用 ISP でも必要とな

る IPv4及び IPv6のアドレス貸出が実現可能な ISC-

DHCPを基盤ソフトウェアとして採用した．そして，

ISC-DHCP の信頼性及び規模拡張性を改善する手段

として，クラスタリング技術であるDRBD及び Pace-

makerを用いた．提案システムの実証実験を行うこと

により，50,000台を超える端末を収容する大規模ネッ

トワークにおいても，DHCP のリース更新性能では

850 トランザクション/秒，可用性では 99.999%以上

と，広域 IP ネットワークでの商用利用に耐える信頼

性を達成できる事が確かめられた．

謝辞 機材及び資料を提供して頂いた Casa Sys-

tems, Inc.及びオーエスエスブロードネット株式会社

に感謝する．
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